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1. Einleitung
PRO VELO Schweiz hat das Projekt ,Velostationen: Optimierung der Zugangssysteme
und der nationalen Kompatibilitat* ins Leben gerufen. Das Ziel dieses Projekts besteht
darin, zur Optimierung der Zugangssysteme der Velostationen beizutragen und eine
Vereinheitlichung der Zutrittsverwaltung der Velostationen in der Schweiz zu initiieren.
Dies um eine kostengunstigere Verwaltung sowie einen vereinfachten Betrieb zu
gestalten.

Im Rahmen dieses Projektes wurden ein Anforderungskatalog und zwei Lastenhefte
verfasst, die es den Anbietern von Zutrittssystemen erlauben sollen, die Bedirfnisse
der Velostationen besser zu erfassen und ihre Produkte dafur zu adaptieren. Des
Weiteren vereinfachen diese Dokumente auch den Prozess der Implementierung von
Zutrittssystemen fir Gemeinden. Zudem wurde eine erste Evaluation von
Zutrittssystemen auf dem Markt durchgefiihrt, mittels einer Umfrage bei verschiedenen
Anbietern. Der Prozess fur die Implementierung von einem zentralen
Nutzerverwaltungssystem fir Velostationen (nicht in diesem Projekt enthalten) kdénnte
auf der Basis der erhaltenen Resultate definiert werden.

Die Koordination des Projekts erfolgt durch das Forum Velostationen Schweiz. Das
Projekt wird unterstitzt durch das Bundesamt fur Verkehr im Rahmen der durch die
Koordinationsstelle fir nachhaltige Mobilitat KOMO ausgewéhlten Projekte.
Unterstutzung erfolgt auch durch den Verband offentlicher Verkehr (V6V), die SBB, die
Caritas Luzern, der Conseil régional du district de Nyon, den Kanton Basel-Stadt sowie
die Stadte Bern, Burgdorf, St. Gallen, Thun und Zirich.

Die erste Projektphase bestand darin, die Funktionsanforderungen fir ein derartiges
einheitliches System zu ermitteln. Diese Phase mindete in einem Dokument mit dem
Titel ,Definition der Anforderungen und Funktionalitaten“, das auf der Website
www.velostation.ch/de/dokumente abrufbar ist.

In genanntem Dokument wird eine bevorzugte generische Architektur des einheitlichen
Systems beschrieben, mit einem einzigen zentralen Nutzerverwaltungssystem und
einem Zutrittsverwaltungssystem pro Velostation. Die Gemeinsamkeit zwischen
diesen Zutrittsverwaltungssystemen besteht darin, dass sie die gleichen
Identifikationsmedien akzeptieren: SwissPass und Smartphone.
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Abbildung 1: Zentralisierte Nutzerverwaltung und mehrere Zutrittsverwaltungssysteme

Das vorliegende Dokument definiert ausschliesslich das Lastenheft, Bereich
»Nutzerverwaltung“. Es richtet sich an Unternehmen, die eine derartige Ldsung
entwickeln mochten. Der Bereich ,Zutrittsverwaltung® ist Gegenstand eines separaten
Dokuments, ebenfalls abrufbar unter www.velostation.ch/de/dokumente.

Die folgende Abbildung beschreibt die gesamte Systemarchitektur ausfihrlicher. Blau
hinterlegt definiert sie den Geltungsbereich des vorliegenden Dokuments, d. h. den
Bereich Nutzerverwaltung.
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Abbildung 2: Lastenheft des Systems ,Nutzerverwaltung“: Geltungsbereich

Die Ausgangshypothese ist das Bestreben, die Anforderungen fir ein System fir eine
»minimale“ Velostation zu beschreiben, das heisst, fiir eine Velostation, die im Alltag
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ohne Personal betrieben wird und ausschliesslich die im Dokument zur
Anforderungsdefinition aufgeflihrten obligatorischen Dienstleistungen bietet. Dieses
System wird als Mindestgerlst betrachtet. Die grundlegende Funktionsweise dieser
Velostation wird in Kapitel 2 beschrieben.

Dieses Mindestgeriist kann um zusatzliche Dienstleistungen erweitert werden, wie
Schaltersoftware (im Falle einer durch Personal betreuten Velostation), elektrische
Ladung oder andere kostenpflichtige Dienstleistungen. Diese Dienstleistungen werden
in Kapitel 3 beschrieben.

Kapitel 4 bietet einen Uberblick (Architektur) (iber diese beiden Typen von
Velostationen (,minimal® oder mit Schalter). Kapitel 5 definiert die Software-
Anforderungen, Kapitel 6 die Hardware-Anforderungen. Kapitel 7 beschreibt die
Anforderungen im Bereich Kundenbetreuung.
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2. Funktionsweise einer ,minimalen“ Velostation
Die Ausgangshypothese besagt, dass die Velostation nicht von Personal, sondern
autonom betrieben wird.

Es gibt eine ,klassische“ physische Zutrittskontrolle am Eingang der Velostation,
die mit einem Lesegerat ausgestattet ist, das eine SwissPass-Karte oder ein
Smartphone lesen kann.

Der Nutzer verwaltet sein Velostation-Konto mithilfe einer speziellen Smartphone-
App oder einer dhnlichen Website. Bei der Erstellung seines Kontos verknupft er
entweder seine SwissPass-Karte oder sein Smartphone (oder auch beide) damit. Er
bezahlt sein Abonnement mithilfe der in der Schweiz verfigbaren Ublichen Online-
Zahlungsmittel (Kreditkarte, PostFinance oder Rechnung) Uber die Anwendung oder
die Website.

Bei der ersten Nutzung der Velostation authentifiziert sich der Nutzer am Eingang der
Velostation entweder mithilfe seiner SwissPass-Karte oder seines Smartphones. Nach
Erwerb eines gultigen Abonnements muss er sich zum Ausgabeautomat fir
Veloetiketten begeben. Er fordert dort ein neues Etikett mit Strichcode und Nummer
an. Er verknlupft dieses Etikett Uber die Smartphone-App mit seinem Konto, indem
er die Nummer des Etiketts eingibt oder mit der Kamera seines Smartphones scannt.
Anschliessend klebt er das Etikett auf die dafir vorgesehene Stelle auf seinem Velo.
Besitzt der Nutzer kein Smartphone, kann er diese Verkniupfung auf der Website
erstellen. Dazu muss er sich bei seinem Konto anmelden und tUber die auf dem Etikett
seines Velos erscheinende Nummer verfiigen.

Ein bereits angemeldeter Nutzer, mit Etikett auf dem Velo, der (Ublicherweise morgens
vor der Arbeit) zur Velostation kommt, authentifiziert sich an der Zugangstir durch
Vorlage seiner SwissPass-Karte oder seines Smartphones.

Selbst wenn die Velostation nicht téglich durch Personal betreut wird, ist
Betriebsaufwand erforderlich, insbesondere im Bereich der Kontrolle der in der
Velostation befindlichen Velos. Die Person, die regelmassig kontrolliert, ob die in der
Velostation befindlichen Velos Uber die entsprechende Berechtigung verfiigen, geht
mit einem Strichcode-Lesegerat durch die Reihen und scannt nach und nach die auf
den Velos klebenden Etiketten. Das Lesegerat zeigt die Velos an, deren Velostation-
Abonnement abgelaufen ist. Die zustandige Person kann diese Velos (sowie die Velos
ohne Etikett) nun separieren und die jeweiligen Besitzer kontaktieren.

Die Velostationen kénnen auch noch andere Zutrittsmittel als den SwissPass oder
Smartphone (Papiertickets, Schlissel) verwenden. Diese werden dann aber nicht im
zentralen System verwaltet und Uber diese Velostation hinaus auch keine Funktion
haben.

Der Betreiber der Velostation verfigt Uber Online-Reporting-Tools, die es ihm
ermdglichen, die ordnungsgeméasse Funktionsweise seiner Velostation und den
Umsatz zu kontrollieren.
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3. Zusatzliche Optionen fir Velostationen mit mehr Service

3.1 Schalter mit Personal
Eine grossere Velostation kann den Nutzern einen Schalterservice bieten. Am Schalter
kann der Nutzer:

- Informationen zur Funktionsweise der Velostation einholen;

- ein Velostation-Konto erdffnen; dazu fihrt die Person am Schalter den Vorgang
anstelle des Nutzers mithilfe der ihr zur Verfigung stehenden Backoffice-
Anwendung aus;

- Berechtigungen kaufen und diese entweder bar oder per Bankkarte an einem
physischen Terminal bezahlen. Die Person am Schalter muss den Kauf der
Berechtigung manuell im Konto des Nutzers mithilfe der Backoffice-Anwendung
erfassen.

3.2 Elektrische Ladung
Einige Velostationen bieten derzeit gratis eine Ladestation fur Elektrovelos.

Das in diesem Dokument geplante System sollte jedoch die Moéglichkeit vorsehen,
diesen Service kostenpflichtig zu gestalten und deshalb die Mdglichkeit bieten, Uber
das Velostation-Konto des Nutzers fur diesen Service zu bezahlen.

3.3 Belegungserkennung
Es waére sinnvoll, den Nutzer (per App, Website oder auch tber eine Anzeigetafel am
Eingang der Velostation) Uber die Anzahl der in der Velostation verfligbaren freien
Platze informieren zu koénnen. Am prazisesten gelingt dies einem System zur
Belegungserkennung. Die Implementierung des Systems erfolgt durch die Installation
eines Sensors (Infrarot oder magnetisch) an jedem Veloplatz.

Die Information Uber die Anzahl der freien Platze (oder Belegungsgrad) wird in einem
zentralen System zur Belegungserkennung gesammelt und anschliessend mithilfe von
Webservices an die entsprechenden Systeme (Anzeigetafel, App, Website) verteilt.

3.4 Andere kostenpflichtige Dienste
Auch andere kostenpflichtige Dienste kénnen mit dem im System installierten Online-
Bezahlsystem verknlUpft werden, zum Beispiel:

- Ausgabeautomat fir Velomaterial
- Reinigungsmaschine fur Velos
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4. Architektur des Nutzerverwaltungssystems
Das Nutzerverwaltungssystem besteht mindestens aus folgenden Elementen:

- Software zur Nutzerverwaltung (in der Art eines Customer Relationship
Manager - CRM), die es dem Nutzer ermdglicht, sich zu registrieren,
Abonnements zu erwerben und sich abzumelden. Sie ermdglicht es dem
Betreiber der Velostation, Nutzer und Kasse fir die Buchhaltung zu verwalten
sowie die Nutzung seiner Velostation zu Uberwachen. Sie kommt bei allen
Velostationen zum Einsatz, die zum einheitlichen System gehéren. Sie stellt
Webservices bereit, die es den Anwendungen ermdglichen, mit ihr zu
kommunizieren.

- Schnittstellen mit externen Systemen:

o mit SwissPass
o mit Zutrittsverwaltungssystem(en)
o mit verknupften Anwendungen
- Anwendungen:
o Mobile App (Smartphone)
o Kunden-Website
o Backoffice-Website
o Anwendung flur Velokontrolle

- Hardware:

o Ausgabeautomat fur Veloetiketten
o Tragbares Gerat zur Velokontrolle

Backend-Website fiir Betrieb

[ ] ] [ ] =
ﬂ- Manuelle Erfassung im System——|
Schalter mit Persondl undl LSRN

Bezahlterminal und Bargeld Indirekte Verbindung durch %\usgabautomat
(optional) Betriebsvorgange Registrierung der Etikettennummer fir Veloetiketten

durch den Nutzer

v

Nutzerverwaltung

Schnittstette zu

. —_—
Zutrittskontrollsystem

Schnittstelle zu Swisspass——» AE—

Registrierung Registrierung Scan des Velos
und Kaufe und Kaufe

Q/ L

Kunden-Website [e)

Tragbares
Gerdt zur
Smartphone-App Velokontrolle

Abbildung 3: Architektur des Nutzerverwaltungssystems

Das System muss erweiterbar sein, das heisst, geeignet sein fir eine grosse Anzahl
an Nutzern (> 50'000).

Das System muss die geltenden Standards im Bereich IT-Sicherheit erfullen. Die
Datenubertragung zwischen den verschiedenen Systemkomponenten muss zwingend
Uber eine Ende-zu-Ende-Verschlisselung (mit anerkanntem Algorithmus) verfigen.

Das System muss auditierbar sein, das heisst, jeden im System erfolgten Vorgang
aufzeichnen koénnen, ganz gleich, ob dieser durch einen Nutzer oder einen
Administrator ausgefiihrt wurde. Diese Logs missen durch ein dafur vorgesehenes
Reporting auswertbar sein (zur Lesbarmachung).
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5. Anforderungen an die Software

5.1 Nutzerverwaltungssoftware

5.1.1 Einleitung

Diese Software bildet das Herzstiick des Nutzerverwaltungssystems fir die
Velostation. Sie ist gewissermassen der CRM (Customer Relationship Manager) des
Systems. Sie besteht aus einer Datenbank und einem Element zur Datenverarbeitung
(Intelligence).

Dieses Tool lasst sich vermutlich nicht auf dem Markt finden, sondern ist individuell zu
entwickeln, insbesondere in Hinblick auf die Vernetzung mit SwissPass und
Zutrittsverwaltungssystem.

5.1.2 Gespeicherte Daten

Die im Nutzerverwaltungssystem zu speichernden Daten sind in nachstehendem
Schema beschrieben.

=

H User Unique ID > 1 H TRX_ID r "‘4&“ D produit
Adresse e-mail (usermame) — User Unique 1D Description produit
Password (hash) Date transaction Prix unitaire produit
Nom D produit t Durée validité produit
{jours)
Prénom Quantité produit
Adresze (ligne 1) Date début plage
Adresze (ligne 2) Date fin plage
Code posta Montant transaction
Ville
Pays
CSN SwissPass H CaniEla
D vélo 1 = Date contrile
D vélo 2 =+ —0% D vélo scanné
D vélo 3 — ! valide (OUI/NON)

Abbildung 4: Datentabellen des Nutzerverwaltungssystems

Es ist zu beachten, dass die Verwaltung von Rabatten (z. B. fir Pro Velo-Mitglieder) in
der Produkttabelle erfolgen kann.

Das System muss in der Lage sein, die gespeicherten Daten Uber eine APl vom Typ
Webservice zu exportieren. Dadurch soll sichergestellt werden, dass bestimmte Daten
mit einer zentralen europdischen Mobilitatsdatenbank (http://www.normes-donnees-
tc.org/) geteilt werden kénnen.

20180531 _velostation_cahier_charges_gestion_utilisateurs_v05-3_de Seite 9/24
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5.1.3 Rechtliche Einschrankungen

Neben der Respektierung der betreffenden kantonalen Datenschutzgesetze, muss die
Nutzerverwaltungssoftware sowohl mit dem Bundesgesetz Uiber den Datenschutz (LPD
- https://www.admin.ch/opc/fr/classified-compilation/19920153/index.html) als auch mit
dem neuen europaischen Gesetz General Data Protection Regulation (GDPR -
https://www.eugdpr.org/) im Einklang stehen. Inshesondere geht es darum, die
Transaktionsdaten ordnungsgemass zu archivieren und zu anonymisieren.

5.1.4 Zu unterstitzende Prozesse

In den nachfolgenden Absatzen werden die Prozesse definiert, die das System
unterstitzen muss, um Nutzungs- und Betriebsvorgange der Velostation zu
ermdglichen.

a) Registrierung eines Nutzers mit SwissPass-Verknipfung

e Mochte sich ein Nutzer im Velostation-System registrieren und seine
SwissPass-Karte mit seinem Velostation-Konto verknipfen, klickt er auf
eine dafur vorgesehene Schaltflache (in der App oder auf der Website).

e Ein Bildschirm erscheint und fordert ihn auf, seine Pass-ID (Format Sxx-
XXX-XXX-XXX, unterhalb des Strichcodes der Karte) sowie seine PLZ
einzugeben, um sich zu identifizieren.

SwissPass verification Link to the SwissPass / partner

PassID services disclaimer of SBB
EAE

(multilingual possible, see below)
Postcode o7
Fee= i

‘Next' is activated only once Ml
the box has been ticked ﬂ

I agree to the SwissPass terms and conditions. Disclaimer Next >

e Das System uberprift die eingegebenen Informationen, indem es sich
mit dem SwissPass-Webservice ,validiereSwissPassKunde“ verbindet.
Durch  Aufruf des Webservice ,holeKundeUndKarte® werden
anschliessend die fir die Erstellung des Kontos und die Verknlpfung
der SwissPass-Karte erforderlichen Informationen an das
Nutzerverwaltungssystem gesendet. Es handelt sich dabei um folgende
Informationen: Name, Vorname, Adresse, Telefonnummer, E-Mail-
Adresse, Seriennummer der RFID-Karte (Card Serial Number - CSN).
Der Velostation-Nutzername ist identisch mit dem SwissPass-
Nutzernamen.

e Diese Informationen erscheinen in den Feldern des
Registrierungsformulars der App oder der Website. Der Nutzer muss
diese Informationen nun nur noch bestétigen, um die Erstellung seines
Velostation-Kontos und die Verknipfung seiner SwissPass-Karte mit
diesem Konto abzuschliessen.

e Sobald das Konto erstellt ist, erhdlt der Nutzer eine Bestatigung in Form
einer automatisch generierten E-Mail des Systems.
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Abbildung 5: Registrierungsverfahren per SwissPass

b) Registrierung eines Nutzers mit Smartphone-Verkniipfung

Méchte sich ein Nutzer im Velostation-System registrieren und sein
Smartphone mit seinem Velostation-Konto verknupfen, klickt er auf eine
daflir vorgesehene Schaltflache (in der App oder auf der Website).

Ein Bildschirm erscheint und fordert ihn auf, einen Nutzernamen (z. B.
E-Mail-Adresse) und ein Passwort zu wdahlen und die erforderlichen
Kontaktdaten einzugeben: Name, Vorname, Adresse, Telefonnummer,
E-Mail-Adresse.

Sobald diese Informationen erfasst sind, speichert das System sie und
versendet eine SMS an das Smartphone des Nutzers mit einem
Bestatigungscode.

Der Nutzer gibt den Bestatigungscode in die App oder die Website ein.
Sein Velostation-Konto wird nun erstellt und sein Smartphone mit
seinem Velostation-Konto verknipft.

Sobald das Konto erstellt ist, erhalt der Nutzer eine Bestatigung in Form
einer automatisch generierten E-Mail des Systems.
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c) Aktualisierung von Nutzerdaten, Typ SwissPass

Moglicherweise verliert eine mit ihrem SwissPass bei der Velostation registrierte
Person ihre SwissPass-Karte. In diesem Fall muss sie die erforderlichen Schritte bei
SwissPass unternehmen, um eine neue Karte zu erhalten. Letztere wird dann
allerdings eine andere CSN aufweisen. Wird diese neue CSN im Velostation-System
nicht aktualisiert, erhalt der Nutzer bei der néchsten Nutzung keinen Zutritt zur
Velostation. Mdéglicherweise andert der Nutzer seine Daten im SwissPass-Profil. Diese
Anderungen mussen auch in der Velostation vorgenommen werden.

Aus diesem Grund ist ein Mechanismus zur Synchronisation der Daten zwischen
Velostation und SwissPass vorzusehen. Diese Synchronisation kann regelmassig
erfolgen, beispielsweise jede Nacht. Die aufzurufenden Webservices sind
sholeNeueKarten“ fir die Aktualisierung der neuen SwissPass-Karten sowie
,holeDeaktivierteKarten“ zur Anzeige der deaktivierten Karten (und deren Léschung im
Nutzerverwaltungssystem).

Jede Anderung am Nutzerkonto hat eine automatisch generierte E-Mail an den Nutzer
zur Folge, die die neuen Kontoinformationen enthalt.

d) Aktualisierung von Nutzerdaten, Typ Smartphone

Ist das Velostation-Konto des Nutzers mit einem Smartphone verknipft, wechselt der
Nutzer moglicherweise sein Smartphone. Es muss nun unverziglich das neue
Smartphone mit dem Velostation-Konto derjenigen Person neu verknipft werden. Dies
muss manuell durch den Nutzer erfolgen, eine automatische Neuverknipfung wie im
SwissPass-Fall ist nicht méglich. Gleiches gilt, wenn der Nutzer Daten aus seinem
Profil (Adresse, Telefonnummer etc.) andern muss.

Der Nutzer muss zudem seine Kontodaten dndern kénnen, unabhangig davon, ob er
sein Smartphone wechselt oder nicht. Jede Anderung am Nutzerkonto hat eine
automatisch generierte E-Mail an den Nutzer zur Folge, die die neuen
Kontoinformationen enthélt.

e) Anderung eines Nutzerprofils durch den Administrator

Der Administrator, der Anfragen Uber die Hotline beantwortet oder eine Velostation mit
Schalter betreibt, muss, Uber das Web-basierte Backoffice, in der Lage sein,
bestimmte Daten des Nutzerkontos zu &ndern. Zu diesen mdglichen Anderungen
zahlen:

e Zuricksetzung des Passworts

e Anderung der Postanschrift

e Anderung der E-Mail-Adresse

e Anderung der Telefonnummer

e Sperrung des Zuttritts
Jede Anderung am Nutzerkonto hat eine automatisch generierte E-Mail an den Nutzer
zur Folge, die die neuen Kontoinformationen enthalt.

f) Kauf einer Berechtigung

Ein Nutzer, der ein Velostation-Konto errichtet hat, kann nun den Kauf von
Berechtigungen vornehmen (fir einen Tag, eine Woche, Abonnement). Diese Funktion
muss auf der Velostation-App oder der Kunden-Website verfigbar sein. Sie ermdéglicht
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es dem Nutzer, Zutrittsberechtigungen fir die Velostation zu erwerben. Ein neuer Kauf
I6st eine Kommunikation zwischen dem Nutzerverwaltungssystem und dem
Zutrittsverwaltungssystem aus (Aktualisierung der genehmigten Zutrittszeitrdume fur
die betroffene Person).
Die kauflich erwerbbaren Berechtigungsarten mussen flexibel sein. Mindestens
folgende Berechtigungsk&aufe missen maoglich sein:
e Tagesberechtigung fir eine Velostation
e Tagesberechtigungspaket fir eine Velostation (im konkreten Fall durch
den Nutzer zu aktivieren)
e Wochenberechtigung fir eine Velostation
e Monatsberechtigung fur eine Velostation
e Jahresberechtigung fir eine Velostation
e Allgemeines Abonnement (Jahresberechtigung fir alle Velostationen in
der Schweiz)

Der Betreiber der Velostation, der eine Berechtigung am Schalter verkauft
(entweder bar oder am Bezahlungsterminal per Bankkarte), muss Uber die
Mdéglichkeit verfiigen, verschiedene Berechtigungsarten zu verkaufen.

Der Berechtigungskauf kann mit folgenden Zahlungsmitteln erfolgen:

o Kreditkarte (obligatorisch)

o PostFinance-Karte (obligatorisch)

e Rechnung (optional — auch eine Schnittstelle mit einem externen

Fakturierungssystem wie z. B. Abacus wéare denkbar)

e Twint (optional)

e Paypal (optional)

e Mobilfunkbetreiber (optional)

e Bargeld (bei personell betreuter Velostation)
Jede durch den Nutzer vorgenommene Transaktion wird durch den Versand einer E-
Mail (mit den Details der Transaktion) an ihn bestéatigt.

Es ware winschenswert, dass die Anwendung bzw. die Website den Kauf von
Berechtigungen fur eine Person (oder mehrere Personen), die den bereits registrierten
Nutzer begleitet, ermoglicht (wie man es von der SBB-Anwendung beim Kauf von
Fahrscheinen kennt). Dies setzt voraus, dass das Velo der Begleitperson auch mit
einem Etikett versehen ist, das mit dem Konto des Nutzers verknupft ist.

Die Produkte sind in Schweizer Franken (CHF) zu verkaufen, wobei die Méglichkeit
bestehen muss, dies kiunftig auf Euro (EUR) zu erweitern. Der anzuwendende
Mehrwertsteuersatz betréagt 7,7 %.

g) Versand von SMS und/oder E-Mail, wenn eine Berechtigung ablauft

Beim Kauf einer Berechtigung sollte der Nutzer (Uber eine dafur vorgesehene Check-
Box) angeben missen, ob er einen Tag vor Ablauf seiner Berechtigung eine
Benachrichtigung per SMS winscht. Ist dies im System registriert, kann das System
diese SMS-Benachrichtigung rechtzeitig automatisch versenden.

h) Abfrage des Profils, der Transaktionen und der Berechtigungen

Der Nutzer (oder ggf. der Administrator) muss seine Profilinformationen, die von ihm
getatigten Transaktionen sowie seine aktiven und abgelaufenen Berechtigungen
abfragen kdnnen.
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i) Identifikation des Velos und Zuordnung zu einem Nutzer

Bei der ersten Nutzung der Velostation wird der Nutzer aufgefordert, sich am
Ausgabeautomat fir Etiketten ein Etikett zu besorgen und es mit seinem Velostation-
Konto zu verknipfen. Dazu kann der Nutzer das Etikett mithilfe seines Smartphones
(per Velostation-App) scannen oder die aufgedruckte Nummer manuell in die App
eingeben. So wird das Kennzeichen seines Velos mit seinem Velostation-Konto
verknipft. Anschliessend klebt der Nutzer das Kennzeichnungsetikett auf sein Velo.
Der Nutzer muss auch in der Lage sein, mehrere Velo-Kennzeichen mit seinem
Velostation-Konto zu verknupfen. Dieses Verfahren kann deshalb mehrmals ausgefuhrt
werden.

Es waére sinnvoll, die Anzahl mit einem Velostation-Konto verknipfter Velos zu
begrenzen (z. B. auf vier).

j) Kontrolle der Velos in der Velostation

Bei Velos mit abgelaufenem Abonnement: Anzeige der Ablaufzeit des abgelaufenen
Abonnements (falls vorhanden) sowie des Namens und der Kontaktdaten des Besitzers
(um diesen zu kontaktieren). ,Verwaiste“ Velos (die nicht mit dem Konto eines Nutzers
verbunden sind) missen aus der Velostation entfernt werden.

Das Kontrolltool muss erkennen kénnen, wenn zwei mit dem gleichen Konto verkniipfte
Velos in der Velostation stehen (nur ein Velo pro Konto ist in einem bestimmten
Zeitraum in der Velostation zuléssig).

Zu Reportingzwecken muss das Kontrolltool das Nutzerverwaltungssystem uber die
Kontrollereignisse informieren.

k) Berichterstattung (Reporting)

Das Nutzerverwaltungstool muss dem Betreiber oder Administrator Zugriff auf folgende
Berichte ermdglichen:

e Liste der in der Velostation zugelassenen Nutzer, mit dem/den
verknipften ID-Medium/-Medien, sowie das/die Kennzeichen des/der
verknipften Velos und die erworbenen Berechtigungen

e Liste der mithilfe des Kontrolltools kontrollierten Velos in der
Velostation (Kontrollzeitraum durch Betreiber eingegeben)

e Nutzungsgrad der Velostation (minimal, maximal, durchschnittlich),
pro Tag, Monat, Jahr (Zeitraum durch Betreiber festzulegen)

e Bewegung der Velos (Verteilung Zu- und Austritte wéhrend des Tages,
Aufenthaltsdauer in der Velostation) (entsprechender Zeitraum durch
Betreiber festzulegen)

e Finanztransaktionen beim Kauf von Berechtigungen

Die Erstellung der beiden zuletzt genannten Berichte setzt, falls sie im
Nutzerverwaltungssystem angeboten werden, eine Ubermittlung der
Ereignisinformationen vom Zutrittskontrollsystem an das Nutzerverwaltungssystem
voraus. Denkbar wére auch, diese direkt im Zutrittskontrollsystem anzubieten; dies
wirde jedoch dazu fuhren, dass die Nutzung des Reportings fir den Betreiber an
Intuitivitat verlieren wirde (unterschiedliche Orte).
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5.2 Schnittstellen
5.2.1 Schnittstelle mit SwissPass

Das SwissPass-System stellt Webservices (vom Typ SOAP, gemass Standard WSDL
1.1) bereit, die  for die erforderlichen Vorgange ausreichen. Das
Nutzerverwaltungssystem interagiert mit SwissPass in folgenden Fallen:

e Authentifizierung des SwissPass-Nutzers: Bei der ersten Anmeldung im System
muss der Nutzer seine Pass-ID und seine PLZ angeben (siehe Kapitel 5.1.4,
Abschnitt a)). Diese Informationen missen bei SwissPass durch Aufruf des
Webservice ,validiereSwissPassKunde” bestatigt werden.

e Erstellung eines neuen Velostation-Kontos mit SwissPass-VerknUpfung: In
diesem Fall sendet das Nutzerverwaltungssystem eine Informationsanfrage an
SwissPass. Dies geschieht auf Veranlassung des Nutzers, der Nutzernamen
und Passwort von SwissPass in der App oder auf der Kunden-Website
eingegeben hat. Der zu nutzende Webservice heisst ,holeKundeUndKarte®.

e Aktualisierung von Informationen von Velostation-Nutzern mit SwissPass-
Verknipfung: In diesem Fall sendet das Nutzerverwaltungssystem
regelmassige Anfragen an SwissPass, um die Informationen (Adresse,
SwissPass-Kartennummer etc.) der Velostation-Kunden auf dem aktuellen
Stand zu halten. Der zu nutzende Webservice heisst ,holeNeueKarten® und
ermoglicht die Aktualisierung der neuen SwissPass-Karten. Um die Karten zu
ermitteln, die bei SwissPass deaktiviert wurden und somit auch im
Nutzerverwaltungssystem deaktiviert werden missten, wird der Webservice
.holeDeaktivierteKarten“ genutzt.

Die Nutzerverwaltungssoftware muss deshalb auf die Spezifikationen der durch das
SwissPass-System bereitgestellten Webservices abgestimmt sein, um bestimmte
Daten von SwissPass abrufen zu kénnen. Die Spezifikationen der SwissPass-
Webservices stehen unter Vorbehalt des Abschlusses eines Non-Disclosure
Agreement (NDA) mit SwissPass zur Verfligung.

5.2.2 Schnittstelle mit Zutrittsverwaltungssystem(en)

Das ausgewdhlte Zutrittsverwaltungssystem muss zudem Webservices bereitstellen
kénnen, die es dem Nutzerverwaltungssystem ermdglichen, ihm Informationen zu
Zutrittsrechten zu Ubermitteln. Das Nutzerverwaltungssystem sendet Informationen an
das Zutrittskontrollsystem, insbesondere:

e Bei der Erstellung eines neuen Velostation-Kontos -> Versand eines neuen
Nutzers an das Zutrittskontrollsystem mit Angabe von Name, Vorname und
CSN der SwissPass-Karte oder Smartphone-Nutzername

e Bei der Anderung eines bestehenden Velostation-Kontos (z. B. Aktualisierung
der CSN der SwissPass-Karte des Kunden) -> Anderung der Daten eines
bereits im Zutrittskontrollsystem vorhandenen Nutzers (Name, Vorname, CSN)

e Beim Kauf einer neuen Berechtigung -> Aktualisierung der Zutrittsrechte fir
Velostation, gemass gekauftem Abonnement

Die Nutzerverwaltungssoftware muss deshalb auf die Spezifikationen der durch das
Zutrittsverwaltungssystem bereitgestellten Webservices abgestimmt sein, um ihm die
erforderlichen Informationen Ubermitteln zu konnen. Bei den durch das
Zutrittsverwaltungssystem bereitgestellten Webservices handelt es sich ublicherweise
um:
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- Authenticate -> Zur Authentifizierung des Nutzerverwaltungssystems, wenn es
sich erstmalig mit den Webservices des Zutrittskontrollsystems verbindet.
- Add_User -> Ermdglicht das Hinzufigen eines neuen Nutzers zum

Zutrittskontrollsystem und liefert dabei folgende Parameter: Nutzer-ID, Name,
Vorname und erforderliche Medien-IDs.

- Modify_User -> Ermoglicht die Anderung von Daten eines bereits im
Zutrittskontrollsystem vorhandenen Nutzers.

- Deactivate_User -> Ermdglicht die Deaktivierung eines bereits vorhandenen
Nutzers; dieser erhélt keinen Zutritt mehr zur Velostation.

- Reactivate_User -> Ermdglicht die Reaktivierung eines Nutzers, der zuvor
deaktiviert worden war.

- Add_Rights -> Ermdglicht das Hinzufigen von Zutrittsrechten fir einen
vorhandenen Nutzer.

- Modify_Rights -> Erméglicht die Anderung von bestehenden Zutrittsrechten fiir
einen vorhandenen Nutzer.

5.2.3 Schnittstelle mit zugehdrigen Anwendungen

Die Nutzerverwaltungssoftware verfigt (Uber Schnittstellen mit folgenden
Anwendungen:

e Web-basiertes Backoffice mit Reporting-Funktion
e Smartphone-Client-Anwendung
e Web-Client-Anwendung

Dazu muss sie Webservices bereitstellen, die es den 0. g. Anwendungen ermdglichen,
auf die Daten des Nutzerverwaltungssystems zuzugreifen.
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Abbildung 7: Bereitstellung von Webservices, die den Anwendungen eine Kommunikation mit der
Nutzerverwaltungssoftware erméglichen

5.3 Anwendungen

5.3.1 Web-basiertes Backoffice mit Reporting-Funktion
Das Web-basierte Backoffice wird durch den Betreiber der Velostation (,Admin“-Rolle)
sowie eventuell durch den Super User des globalen Velostation-Netzwerks (,Super
Admin“-Rolle) genutzt.

Es muss mit den meisten gangigen Browsern (Internet Explorer, Edge, Mozilla Firefox,
Google Chrome, Safari) kompatibel sein.

Es muss Mehrsprachigkeit unterstiitzen, d. h. Deutsch und Franzdsisch (mit der Option
Italienisch und Englisch in kiinftiger Version).

Diese Anwendung ermaoglicht samtliche folgenden Prozesse (definiert in Kapitel 5.1.4):

Registrierung eines Nutzers mit SwissPass-Verknupfung

Registrierung eines Nutzers mit Smartphone-Verknipfung

Anderung des Profils eines Nutzers durch den Administrator (Anruf der Hotline
durch Nutzer, der sein Passwort vergessen hat oder Informationen in seinem
Profil &ndern mochte)

Kauf einer Berechtigung (wenn der Betreiber eine Berechtigung am Schalter
verkauft)

Abfrage des Profils, der Transaktionen und der Berechtigungen
Berichterstattung (Reporting)

5.3.2 Smartphone-Client-Anwendung

Die Smartphone-Anwendung richtet sich an den Nutzer (,Nutzer“-Rolle).
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Sie ist mit Smartphones vom Typ iOS, Android oder Windows Phone kompatibel.

Sie muss Mehrsprachigkeit unterstiitzen, d. h. Deutsch und Franzdsisch (mit der
Option Italienisch und Englisch in kiinftiger Version).

Sie ermoéglicht dem Nutzer folgende Vorgange:

e Registrierung eines Nutzers mit SwissPass-Verknupfung

e Registrierung eines Nutzers mit Smartphone-Verknupfung

e Aktualisierung von Nutzerdaten, Typ SwissPass

e Aktualisierung von Nutzerdaten, Typ Smartphone

e Kauf einer Berechtigung

o Abfrage des Profils, der Transaktionen und der Berechtigungen
e Identifikation des Velos und Zuordnung zu einem Nutzerkonto

5.3.3 Web-Client-Anwendung

Diese Anwendung bietet die gleichen Funktionen wie die oben beschriebene
Smartphone-Client-Anwendung. Es handelt sich dabei um eine responsive Anwendung
(passt sich der jeweiligen Bildschirmgrosse an).

Sie muss mit den meisten gangigen Browsern (Internet Explorer, Edge, Mozilla Firefox,
Google Chrome, Safari) kompatibel sein.

Sie muss Mehrsprachigkeit unterstitzen, d. h. Deutsch und Franzdsisch (mit der
Option Italienisch und Englisch in kinftiger Version).

5.3.4 Anwendung zur Velokontrolle

Der Betreiber der Velostation fuhrt die Velokontrolle in der Velostation mithilfe eines
mobilen Gerats vom Typ Smartphone durch. Dieses Gerat muss Uber eine geeignete
Anwendung, genannt ,controle des vélos® (Velokontrolle), verfugen.

Sie muss Mehrsprachigkeit unterstiitzen, d. h. Deutsch und Franzdsisch (mit der
Option Italienisch und Englisch in kinftiger Version).

Die Vorgehensweise besteht darin, dass der Betreiber die auf den Velos klebenden
Kennzeichnungsetiketten mithilfe des mobilen Gerats scannt. Beim Scannen eines
Etiketts stellt die Anwendung eine Anfrage beim Nutzerverwaltungssystem, um
festzustellen, ob das Velo eine Berechtigung besitzt. Falls das Velostation-Konto
abgelaufen ist (keine giltige Berechtigung), muss eine Fehlermeldung auf dem
Smartphone erscheinen, die den Betreiber dariber informiert, dass das entsprechende
Velo keine Berechtigung besitzt und aus der Velostation zu entfernen ist.

Zu Reportingzwecken muss die Anwendung zudem die durchgefiihrten Kontrollen (ob
positiv oder negativ) in der Datenbank des Nutzerverwaltungssystems eintragen.

20180531 _velostation_cahier_charges_gestion_utilisateurs_v05-3_de Seite 19/24



OO PRO VELO =
SCHWEIZ @Q velostationen

6. Hardware-Anforderungen

6.1 Ausgabeautomat fur Etiketten zur Veloidentifikation
In einer Velostation, die nicht mit einer separaten Tur fir Nutzer und Velo ausgestattet
ist (wie es in den meisten Velostationen der Fall ist), mussen die sich in der
Velostation befindlichen Velos identifiziert und einem Nutzer zugeordnet werden
kdnnen.

Die Vorgehensweise ist folgende: Bei der ersten Nutzung der Velostation begibt sich
der Nutzer zu einem Ausgabeautomat (in der Velostation) und Iasst sich dort ein neues
Etikett fir sein Velo auszudrucken. Der Nutzer verkniupft die abgebildete Nummer
mithilfe seines Smartphones mit seinem Konto und klebt anschliessend das Etikett auf
die dafir vorgesehene Stelle auf seinem Velo.

Der zu liefernde Automat muss also qualitativ hochwertige Klebeetiketten drucken (die
ein unbefugtes Abreissen verhindern) und eine eindeutige Identifikationsnummer
inkrementieren kénnen.

6.2 Tragbares Geréat zur Velokontrolle
Das in Kapitel i) beschriebene Verfahren erfordert den Einsatz eines Gerats mit
folgenden Spezifikationen:

tragbar

mit Netz per WLAN oder Mobile Data (3G-4G) verbunden

in der Lage, einen Strichcode zu lesen (1D oder 2D)

e in der Lage, die unter 5.3.4 beschriebene Software zu unterstitzen

Das Gerat muss das Etikett auf dem in der Velostation befindlichen Velo scannen und
die Datenbank des Nutzerverwaltungssystems abfragen kénnen, um in Erfahrung zu
bringen, ob das fragliche Velo eine gultige Berechtigung besitzt. Anschliessend muss
es eine (positive oder negative) Antwort und im Falle einer negativen Antwort den
Namen und die Kontaktdaten des Velobesitzers anzeigen.

6.3 WLAN-Zugang

Damit der Nutzer die App oder die Website auf seinem Smartphone nutzen kann, wenn
er sich vor oder in der Velostation befindet, muss er auf die mobilen Daten zugreifen
kdénnen. Falls aufgrund einer schlechten Abdeckung durch den Mobilfunkbetreiber
keine 3G/4G-Daten verfugbar sind, wird dem Verwalter der Velostation geraten, einen
Wireless Access Point zu installieren.
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Instandhaltung und Kundenbetreuung

Der Lieferant des Benutzerverwaltungssystems muss in der Lage sein, fir das von ihm
entwickelte und der Velostation zur Verfigung gestellte System eine Kundenbetreuung
zu leisten. Im Rahmen seiner Kundenbetreuung muss der Lieferant folgende Elemente
garantieren kénnen:

Betreuung eines Zwischenfalls innerhalb von 2 Stunden nach Benachrichtigung
Losung des Problems innerhalb von 24 Stunden nach Benachrichtigung

Einsatz 7 Tage die Woche, von 8 bis 19 Uhr

Einsatz auf dem gesamten Schweizer Siedlungsgebiet, insbesondere im
Bereich System-Hardware

Die Bedingungen fur die Kundenbetreuung sind in einem SLA-Vertrag (Service Level
Agreement) festzulegen, der gemeinsam mit dem Lieferanten auszuarbeiten ist und
mindestens die oben aufgefihrten Bedingungen fur die Kundenbetreuung enthalt.
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8. Garantie

Der Lieferant verpflichtet sich zur Lieferung einer Software, die in einem Zeitraum von
zehn Jahren nach ihrer Einrichtung unterstitzt wird.

Die Hardware muss in den zehn Jahren nach der Installation mit der Software
kompatibel sein (der Lieferant darf also den Kunden beispielsweise nicht zwingen,
Hardware aus Grinden der Software-Kompatibilitdt auszutauschen, es sei denn, die
Kosten fur diesen Austausch werden vom Lieferanten getragen).
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9. Glossar

Ausdruck Bedeutung

Bluetooth Funkstandard auf der Frequenz 2,4 GHz, fir Verbindungen Uber
kurze Distanz

CSN Card Serial Number — individuelle RFID-Kartennummer — ahnlich UID
(s.u.)

CRM Customer Relationship Management — IT-Anwendung

GDPR General Data Protection Regulation

LPD Bundesgesetz Uber den Datenschutz

NDA Non-Disclosure Agreement

RFID Radio Frequency IDentification

SLA Service Level Agreement

SOAP Simple Object Access Protocol

uiD Unique ID: individuelle RFID-Kartennummer — ahnlich CSN (s.0.)

WSDL Web Services Description Language
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